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Аннотация: Сравниваются две ведущие рамки компетенций по 

кибербезопасности: американская NICE Framework (NIST SP 800-181) и европейская 

European Cybersecurity Skills Framework (ECSF), разработанная ENISA. Отдельно 

разобраны современные практико-ориентированные форматы обучения, то есть 

киберполигоны, изолированные учебные среды («песочницы»), CTF-соревнования, 

геймификация и адаптивное обучение на базе искусственного интеллекта. Актуальность 

подкрепляется казахстанской статистикой: за I квартал 2025 г. инцидентов 

информационной безопасности в стране зарегистрировано более чем вдвое больше, чем 

за тот же квартал 2024 г. Стандарты сопоставлялись по единому списку критериев; 

помимо них рассмотрены пять международных образовательных платформ и научные 

публикации 2019–2026 гг. NICE Framework детальнее описывает задачи, знания и 

навыки. С ECSF же проще проектировать образовательную программу: профилей ролей 

в ней всего двенадцать, и рамка увязана с e-CF и EQF. Авторы предлагают матрицу 

соответствия «профиль роли — ведущий метод обучения» и смешанную модель 

подготовки, где адаптивная теория, практика в изолированных средах и игровой 

контроль работают в связке. Для вузов Республики Казахстан сформулированы 

рекомендации по обновлению образовательных программ. 
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Введение 

Устойчивое цифровое развитие государства сегодня трудно представить без 

кибербезопасности. Сложность в том, что атак становится больше и они усложняются 

быстрее, чем успевают готовить специалистов. ОЭСР, изучив ситуацию во Франции, 

Германии и Польше, констатирует хроническую нехватку квалифицированных кадров в 

этой сфере и расхождение между тем, чему учат образовательные программы, и тем, что 

нужно работодателям [1]. 

В Казахстане проблема ощущается особенно остро. Ranking.kz, обобщив данные 

KZ-CERT, приводит такие цифры: в январе–марте 2025 г. зарегистрировано 29 982 
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инцидента информационной безопасности, а за январь–март 2024 г. их было 14 868, то 

есть прирост составил 101,7 % [2]. Как инциденты распределяются по типам, видно из 

таблицы 1. 
 

Таблица 1 – Инциденты информационной безопасности в Республике 

Казахстан, январь–март, ед. (составлено авторами по [2]) 

Тип инцидента 2024 г. 2025 г. 
Прирост, 

% 

Доля в 

2025 г., % 

Ботнеты 1 748 17 606 +907,2 58,7 

Вирусы, сетевые черви, трояны 9 586 7 870 −17,9 26,2 

Фишинг 1 439 1 975 +37,2 6,6 

Отсутствие доступа к интернет-

ресурсу 
216 112 −48,1 0,4 

DoS/DDoS-атаки 30 23 −23,3 0,1 

Несанкционированный доступ и 

модификация содержания 
13 9 −30,8 0,0 

Прочие инциденты 1 836 2 387 +30,0 8,0 

Всего 14 868 29 982 +101,7 100,0 

 

Сильнее всего выросли ботнет-активность и фишинг, а успех этих угроз во многом 

зависит от того, как действуют пользователи и администраторы. Среди стран СНГ на 

Казахстан приходится около 8 % успешных атак; доля DDoS-атак в целом по СНГ 

составляет 18 %, что более чем вдвое выше среднемировых 8 % [3]. Авторы глобальных 

обзоров отмечают, что злоумышленники всё чаще автоматизируют атаки и подключают 

инструменты искусственного интеллекта, из-за чего учебное содержание приходится 

постоянно обновлять [4; 5]. 

Самым уязвимым звеном защиты по-прежнему остаётся человеческий фактор. 

Социальная инженерия эксплуатирует доверие, любопытство и готовность помочь [6]. 

Как выяснили Pahnila и соавт., соблюдение сотрудниками политик ИБ определяется не 

одними знаниями: свою роль играют установки, привычки и намерение следовать 

правилам [7]. Значит, обучающимся нужно прививать устойчивые модели поведения, а 

для этого требуются практико-ориентированные методы. На национальном уровне 

задачи развития отрасли закреплены в Концепции цифровой трансформации, развития 

отрасли ИКТ и кибербезопасности на 2023–2029 гг. [8]. 

Разрабатывая образовательные программы, вузы ориентируются на 

международные стандарты компетенций, в первую очередь на NICE (США) и ECSF (ЕС). 

По наблюдениям авторов, учебная база при этом отстаёт от того, как меняются 

киберугрозы: лабораторные практикумы и инструменты быстро устаревают. Работ, в 

которых эти рамки сопоставлялись бы между собой и увязывались с актуальными 

педагогическими методиками, в отечественной литературе пока немного. 

Цель исследования заключается в обосновании модели практико-

ориентированной подготовки специалистов по кибербезопасности для вузов Республики 

Казахстан. Модель строится на сравнении рамок компетенций NICE и ECSF и 

современных методов обучения. 

Задачи исследования: 
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1) сопоставить NICE Framework и ECSF по общему набору критериев; 

2) изучить ведущие международные образовательные платформы; 

3) обобщить данные об эффективности практико-ориентированных методов 

обучения; 

4) соотнести профили ролей с методами обучения и предложить гибридную 

модель подготовки. 

Материалы и методы 

Работа имеет аналитический характер и опирается на три метода, которые 

дополняют друг друга. 

1. Сравнительный документальный анализ стандартов. В качестве объектов 

анализа взяты публикация NIST SP 800-181 Rev. 1 [9], действующие компоненты NICE 

Framework [10], а также профили ролей и руководство пользователя ECSF [11; 12]. 

Документы сравнивались по следующим критериям: разработчик и статус документа, его 

структура и единица описания, количество ролей, степень детализации, связь с 

квалификационными системами, наличие инструментов для разработки учебных 

программ и ограничения, которые возникают при применении в Казахстане. 

2. Сравнительный анализ образовательных платформ. Пять международных 

платформ (Cybrary, Coursera, Udemy, Hack The Box, TryHackMe) сравнивались по 

основной специализации, формату контента, модели доступа и наличию практической 

среды. Информация взята из открытых описаний самих платформ. 

3. Обзор научных публикаций. В выборку вошли работы 2019–2026 гг. из Scopus, 

IEEE Xplore, SpringerLink и ScienceDirect, найденные по запросам «cybersecurity 

education», «gamification», «cyber range», «security awareness», а также классические 

труды по теории обучения. Публикации без эмпирических данных или теоретического 

обоснования методов в анализ не включались. 

По итогам трёх этапов составлена сводная матрица «профиль роли — метод 

обучения», и уже на её основе предложена гибридная модель подготовки. 

Теоретические основы и обзор литературы 

Теоретическую основу практико-ориентированного обучения задаёт модель 

экспериментального обучения Д. Колба. По Колбу, прочное знание складывается в цикле 

«конкретный опыт — рефлексия — концептуализация — активное 

экспериментирование» [13]. Из теории когнитивной нагрузки Дж. Свеллера следует, что 

сложность заданий нужно дозировать, а на первых этапах полезно опираться на 

пошаговые примеры [14]. Андрагогический подход М. Ноулза исходит из того, что 

взрослые лучше усваивают материал, который напрямую связан с их 

профессиональными задачами [15]. Мотивацию объясняет теория самодетерминации Э. 

Деси и Р. Райана: внутренняя мотивация сохраняется, когда удовлетворены потребности 

в компетентности, автономии и причастности [16]. 

По данным систематического обзора Hamari и соавт., геймификация в целом даёт 

положительный эффект, однако он зависит от контекста и от особенностей пользователей 

[17]. Для сферы информационной безопасности Pahlavanpour и Gao в систематическом 

картировании показали, что исследований геймифицированных программ повышения 

осведомлённости становится больше, но строгих оценок их долгосрочного эффекта по-

прежнему не хватает [18]. 

Эмпирические работы эту неоднозначность подтверждают. В эксперименте 

Weijsenfeld и Sarmah у студентов, изучавших стеганографию через сюжетную игру, 
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вовлечённость была значимо выше, однако по результатам теста знаний статистически 

значимой разницы с традиционным форматом не обнаружилось [19]. Mpanza, Gundu и 

Futcher сформулировали практические рекомендации по применению геймификации 

против социальной инженерии [20]. Veneruso и соавт. показали, как виртуальную 

реальность можно использовать для обучения безопасному поведению [21]. По данным 

Fertig и соавт., e-learning-платформы помогают повысить осведомлённость в вопросах 

информационной безопасности [22], а Hijji и Alam разработали рамку обучения для 

сотрудников, работающих удалённо [23]. 

О разрыве между академической подготовкой и запросами практики говорят давно: 

ещё в 2000-х гг. исследователи предлагали сместить акцент программ на практические 

навыки и разрабатывать учебные планы вместе с отраслью [24; 25]. 

Из обзора следуют три вывода. Во-первых, практико-ориентированные и игровые 

методы стабильно повышают вовлечённость. Во-вторых, их влияние на объём знаний 

неоднозначно и определяется тем, как выстроено обучение. В-третьих, ни один метод сам 

по себе не охватывает всех компетенций, поэтому методы нужно обоснованно сочетать 

и привязывать к профессиональным ролям. 

Результаты 

1. Сравнение рамок компетенций NICE и ECSF 

Итоги сравнения представлены в таблице 2. 

 

Таблица 2 – Сравнение NICE Framework и ECSF (составлено авторами по [9–

12]) 

Критерий NICE Framework (США) ECSF (Европейский союз) 

Разработчик, год 

NIST; SP 800-181 (2017), Rev. 1 

(2020); компоненты 

обновляются регулярно (v1.0.0 

— 2024 г., v2.2.0 — апрель 2026 

г.) 

ENISA; сентябрь 2022 г. 

Структура 

7 категорий рабочих ролей → 

рабочие роли → утверждения о 

задачах, знаниях и навыках 

(TKS); области компетенций 

12 профилей ролей по единому 

шаблону 

Единица описания 
Отдельное утверждение TKS 

(модульный «конструктор») 

Профиль роли: миссия, 

результаты, задачи, ключевые 

навыки и знания, e-компетенции 

Объём (v1.0.0) 

52 рабочие роли, 11 областей 

компетенций, около 2 280 

утверждений TKS 

12 профилей 

Связь с 

квалификациями 

Прямой связи с уровнями 

квалификаций нет 

Связь с e-CF (EN 16234-1, 

уровни e-1…e-5) и через неё с 

EQF 

Инструменты для 

вузов 

Программа центров 

компетенций (CAE), каталоги 

курсов NICCS 

Проекты SPARTA 

(конструктор учебных 

программ) и CONCORDIA 

(каталог курсов) 
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Критерий NICE Framework (США) ECSF (Европейский союз) 

Сильные стороны 
Высокая детализация, точная 

привязка заданий к задачам 

Компактность, понятность для 

работодателей и вузов, 

совместимость с европейскими 

квалификациями 

Ограничения для 

РК 

Избыточна для бакалавриата; 

часть ролей связана со 

спецификой госсектора США 

Меньшая детализация; нет 

готовых измеримых 

индикаторов для оценки 

 

Получается, что рамки дополняют друг друга. ECSF удобно применять на уровне 

образовательной программы, чтобы задать траектории выпускника, а NICE лучше 

подходит для уровня дисциплин и отдельных заданий, где проверяемые навыки нужно 

сформулировать точно. 

2. Сравнение образовательных платформ 

 

Таблица 3 – Сравнение международных платформ обучения 

кибербезопасности 

Платформа Специализация 
Формат 

контента 

Модель 

доступа 

Практическая 

среда 

Cybrary 
Подготовка к 

сертификации 

Видеолекции, 

лабораторные 

Подписка 

(есть 

бесплатная 

часть) 

Виртуальные 

лаборатории 

Coursera 
Академические 

курсы вузов 

Курсы, 

специализации 

Оплата курса 

или подписка 

Проекты в 

браузере 

Udemy 

Прикладные 

навыки от 

практиков 

Видеоуроки, 

тесты 

Разовая 

покупка курса 

Зависит от 

автора 

Hack The Box 
Наступательная 

безопасность, CTF 

Уязвимые 

машины, 

киберполигоны 

Freemium / 

подписка 

Реальные цели 

через VPN 

TryHackMe 

Сценарное 

обучение (learning 

paths) 

Интерактивные 

«комнаты» 

Freemium / 

подписка 

Встроенные 

виртуальные 

машины 

 

Платформы с игровыми механиками (Hack The Box, TryHackMe) сразу дают 

обратную связь и добавляют элемент соревнования, но управленческие и правовые 

компетенции почти не затрагивают. Академические платформы (Coursera, Udemy) 

хорошо закладывают теорию, а практики в них немного. Весь спектр ролей ECSF не 

охватывает ни одна из платформ. 

3. Матрица методов обучения 

 

 

 

 

 

«Central Asian Scientific Journal» №4 (32), Том 1, Октябрь 2026

233



 
  

 

 

 

Таблица 4 – Сравнительная характеристика практико-ориентированных 

методов 
Метод Ключевой 

механизм 

Основное 

преимущество 

Ограничение 

Геймификация Баллы, уровни, 

рейтинги, сюжет 

Рост вовлечённости 

и мотивации [17–19] 

Эффект на знания 

неоднозначен; риск 

упрощения [19] 

Песочница 

(sandbox) 

Изолированная 

среда выполнения 

Безопасный анализ 

вредоносного ПО и 

ошибок 

Требования к 

инфраструктуре 

Киберполигон 

(cyber range) 

Моделирование 

атак на 

инфраструктуру 

Навыки 

реагирования и 

командной работы 

Сложность и 

стоимость сценариев 

CTF-

соревнования 

Задачи с «флагом», 

ограничение по 

времени 

Объективная оценка 

навыков в стрессовых 

условиях 

Смещение в сторону 

технических ролей 

Адаптивное 

обучение (ИИ) 

Подстройка 

сложности под 

обучающегося 

Индивидуальный 

темп, контроль 

когнитивной 

нагрузки [14] 

Нужны данные и 

качественный контент 

 

Сопоставление профилей ECSF (вместе с соответствующими категориями NICE) и 

методов обучения позволило построить матрицу соответствия (таблица 5). Она и 

составляет основной авторский результат исследования. 

 

Таблица 5 – Матрица соответствия «профиль роли — ведущий метод 

обучения» (разработано авторами) 
Профиль ECSF Категория 

NICE 

Ведущий метод Форма контроля 

Cyber Incident 

Responder 

Protection and 

Defense 

Киберполигон 

(учения Red/Blue 

Team) 

Командные учения 

по сценарию 

Penetration Tester Protection and 

Defense 

CTF, платформы 

типа Hack The Box 

CTF, отчёт о 

тестировании 

Digital Forensics 

Investigator 

Investigation Песочница, анализ 

образов 

Кейс с 

заключением 

эксперта 

Threat Intelligence 

Specialist 

Cyberspace 

Intelligence 

Кейс-метод, работа 

с источниками об 

угрозах 

Аналитический 

отчёт 

Cybersecurity 

Implementer, Architect 

Implementation 

and Operation; 

Design and 

Development 

Лабораторные в 

песочнице, проектная 

работа 

Защита проекта 

Risk Manager, 

Auditor, 

Legal/Compliance 

Officer 

Oversight and 

Governance 

Деловые игры, кейс-

метод 

Аудит учебной 

организации 

CISO Oversight and 

Governance 

Штабные учения 

(tabletop) 

Разбор 

управленческих 

решений 
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Обсуждение 

Результаты согласуются с выводами обзора [18]: игровые и практические методы 

прежде всего вовлекают обучающихся, а прирост знаний появляется тогда, когда они 

сочетаются с систематической теорией и рефлексией. Исходя из этого, предлагается 

гибридная модель подготовки, состоящая из трёх блоков: 

– теоретический блок строится на адаптивных модулях LMS: они выравнивают 

уровень обучающихся и позволяют управлять когнитивной нагрузкой [14]; 

– практический блок проходит в песочницах и на киберполигонах, где 

обучающиеся отрабатывают сценарии под свой целевой профиль (таблица 5); 

– контрольный блок проводится в формате CTF-соревнований и командных 

учений, что даёт объективную оценку готовности действовать в условиях 

реальной атаки. 

Практический блок организован по циклу Колба [13] (рисунок 1). Ошибка в 

изолированной среде ничем не грозит и сама становится материалом для обучения. 

 

 
Рисунок 1 – Цикл практико-ориентированного обучения в изолированной среде 

(разработано авторами на основе [13]) 

 

Мотивационно-адаптивный контур модели (рисунок 2) связывает геймификацию с 

аналитикой успеваемости. Результаты выполненных заданий поступают в адаптивный 

модуль, и он подбирает следующее задание под уровень конкретного обучающегося. Так 

поддерживается и потребность в компетентности [16], и оптимальная сложность заданий 

[14]. 

 
Рисунок 2 – Мотивационно-адаптивный контур гибридной модели (разработано 

авторами) 
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Ограничения исследования. Исследование носит аналитический характер, и 

эффективность предложенной модели экспериментально не проверялась. Платформы 

сравнивались по их открытым описаниям, а соотнесение ролей и методов отражает 

экспертное мнение авторов. Дальнейшая работа предполагает апробацию модели в 

учебном процессе на контрольной и экспериментальной группах. 

Практические рекомендации 

Вузам Казахстана, которые ведут программы по информационной безопасности, 

можно рекомендовать следующее: 

1) описывать результаты обучения по образовательной программе через профили 

ECSF, а задания в отдельных дисциплинах формулировать на основе 

утверждений TKS из NICE; 

2) сделать работу в изолированных средах (облачных песочницах, на 

киберполигонах) обязательной частью технических дисциплин; 

3) часть привычных тестов заменить CTF-заданиями и командными учениями, 

оставив письменный разбор решений для развития рефлексии; 

4) встраивать адаптивные модули в университетские LMS, чтобы выстраивать 

индивидуальные траектории обучения; 

5) в подготовке по управленческим и правовым профилям дополнять технические 

платформы деловыми играми и штабными учениями; 

6) опираться на национальную статистику инцидентов (ботнеты, фишинг) при 

разработке учебных сценариев. 

Заключение 

Анализ показал, что NICE Framework и ECSF друг друга дополняют. ECSF удобна, 

когда нужно спроектировать образовательную программу и согласовать её с рынком 

труда, а NICE подходит для детальной проработки заданий и оценочных средств. Обзор 

литературы подтвердил, что практико-ориентированные и игровые методы повышают 

вовлечённость, но их влияние на знания зависит от того, сочетаются ли они с теорией и 

рефлексией. 

Научная новизна исследования связана с двумя результатами: матрицей 

соответствия профилей ролей ECSF и категорий NICE ведущим методам обучения и 

гибридной моделью подготовки, которая объединяет адаптивный теоретический блок, 

практику в изолированных средах и геймифицированный контроль. Практическая 

значимость состоит в том, что результаты можно использовать при обновлении 

образовательных программ по информационной безопасности в казахстанских вузах. В 

перспективе планируется проверить модель экспериментально и разработать показатели 

для оценки её эффективности. 
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